广东省人民医院智能化人员防护与行为安全管理系统项目需求
 拟建设一套智能化人员防护与行为安全管理系统项目，通过实名制身份验证、内部安全威胁事件的全面监控和审计，实现对第三方人员、医院业务系统和敏感数据的运维安全保障，构建一个全面的、闭环式的运维管理体系，以确保医院信息系统的安全性和稳定性。

一、项目名称
项目名称：智能化人员防护与行为安全管理系统
二、采购清单

设备采购数量

	序号
	采购产品
	数量

	1
	智能化人员防护与行为安全管理系统
	1套


采购需求

	序号
	详细参数

	1
	配置不低于：
处理器：国产化CPU（X86架构），网口：4*千兆网络电口，硬盘：2*8T，内存：128G
电源：双电源。资产管理授权：150，终端管理授权：200，资产准入授权：400

	2
	支持对主机系统、网络设备、数据库、应用系统、终端等五类资产的访问和审计；

	3
	支持终端电脑在开机和超时后，自动进入安全锁屏状态并显示“实名制生物鉴别二维码”：运维人员须通过微信扫一扫完成生物鉴别；鉴别完成后将自动校验该人员是否具备该电脑的使用权，如有则解锁屏幕，否则拒绝。（提供截图证明和技术原理说明的厂家盖章文件）

	4
	“生物鉴别”技术无须额外增加电脑摄像头采集设备，IT综合运维和管理平台全程无需以任何形式连接互联网环境；（提供技术原理说明的厂家盖章文件）

	5
	“生物鉴别”技术无须预先后台录入人脸数据，具备自动对比官方人脸数据库的能力；（提供截图证明和技术原理说明的厂家盖章文件）

	6
	支持对全国性/全省性的城域网异地运维行为的检测和阻断（如：A城市的技术人员异地运维B城市的服务器）（须提供功能截图证明）

	7
	支持实时敏感数据文件监测。对文件的创建、修改、复制等行为进行实时监测，根据关键字匹配以及敏感数据模型匹配的方式，实时发现文件中的敏感数据内容，并发送报警信息，同时在客户端进行提示（须提供功能截图证明）

	8
	支持对运维终端访问特定站点时的全过程截屏审计功能，截屏图片支持在线查看和下载至本地查看（须提供功能截图证明）

	9
	支持对终端电脑，在上传文件到服务器时进行病毒文件和木马文件的实时监控和后台检查，能实现杜绝异常文件上传（须提供功能截图证明）

	10
	支持对终端电脑，在从服务器下载的文件进行涉密数据和敏感数据监控检测，针对敏感关键字监控分析和下载拦截（须提供功能截图证明）

	11
	支持实现对RDP远程桌面、SSH命令行、WEB网站类访问（如防火墙）、数据库运维工具、各种运维工具（如Xshell、SecureCRT、CMD、Putty）的绕行场景的阻断和告警。

	12
	支持建立运维人员的安全征信档案，征信档案须纳管运维人员的终端违规操作行为，包括但不限于：违规U盘接入、违规网卡接入、违规共享事件、违规外联事件、敏感告警事件、涉密告警事件。

	13
	支持建立运维人员的安全征信档案，征信档案须纳管运维人员的运维违规操作行为，包括但不限于：病毒/木马上传、敏感/涉密下载、疑似拖库下载、违规绕行、违规指令操作。

	14
	支持实时涉密/敏感文件监测。对文件的创建、修改、复制等行为进行实时监测，根据关键字匹配或模板匹配等方式实时发现文件中的涉密/敏感内容，并发送报警信息，同时在客户端进行提示；

	15
	统一涉密/敏感文件检查。支持统一制定涉密文件检查任务，根据关键字匹配或模板匹配等方式对所有客户端进行全盘涉密文件检查，并将检查结果报送至控制台；

	16
	涉密文件自查。终端用户通过客户端随时对终端中的文件进行涉密检查，并将检查结果进行上报。

	17
	支持无客户端的违规外联检测和邮箱告警、支持无客户端的违规外联自动阻断；（须提供功能截图证明）

	18
	通过设备MAC地址、设备资产类型对入网设备进行准入管控。新终端在接入专网前需按要求安装客户端并登记使用人信息，经审批后接入专网。未安装客户端、未登记使用人、未审批的终端不予入网

	19
	支持仅需部署一台设备，无须额外安装探针设备或子系统，便能够利用一台设备实现跨三层路由环境的全网接入层管控能力（即同网段之间亦可阻断访问），且技术除基本的网管协议外（SSH、Telnet、SNMP），无须改造网络环境，无须额外的流量镜像配置、无须额外的交换机配置、无须额外安装客户端软件。（须提供具备CMA或CNAS标志的第三方检测报告，检测报告检测依据须符合：1.GB 42250-2022《信息安全技术 网络安全专用产品安全技术要求》，2.GA/T 1105-2013《信息安全技术终端接入控制产品安全技术要求》）

	20
	支持无须采用流量镜像，无须串联网络，即可实现HTTPS加密协议的重定向引导。具体效果为未授权电脑入网时将自动弹出浏览器并重定向至访客注册页面，并可实现用户访问任何网页（含HTTPS加密网站）时能够强制重定向至访客注册页面。仅当未授权终端注册完成并审核通过后，方可正常访问网络。（须提供具备CMA或CNAS标志的第三方检测报告，检测报告检测依据须符合：1.GB 42250-2022《信息安全技术 网络安全专用产品安全技术要求》，2.GA/T 1105-2013《信息安全技术终端接入控制产品安全技术要求》）

	21
	对管控网络内所有终端的入网位置进行识别，位置信息包括终端所连网络设备基本信息和连接端口

	22
	支持直接对交换机自动下发、自动回收、动态转化的VLAN策略和ACL策略，包括不限于端口级IP ACL/MAC ACL和基于SVI ACL的traffic-policy的IP ACL/MAC ACL；（须提供功能截图证明）

	23
	支持自动发现网络设备硬件型号和软件型号，并自动适配对应的管控模板和运维模板；

	24
	具备公安部的销售许可证或网络安全专用产品安全检测证书

	25
	提供软硬件三年维保服务（配件+人力）


