
附件1
广东省人民医院广湾十八大厦3、4层WiFi6无线网络租用项目需求
一、项目描述
1、项目概述
广东省人民医院是广东省最大的综合性医院之一，在院本部外还有多处诊疗、科研及办公场所。为降低运维管理成本、实现高质量的WiFi6无线网络应用以及保障无线网络有效稳定运行，现拟通过租赁方式建设办公地点的WiFi6无线网络服务，由服务商提供及时、有效的WiFi6无线网络覆盖及运维服务。本次为广湾十八大厦原有无线网络覆盖基础上根据医院新增租用的办公场所，增加第3、4层无线网络覆盖。由于现场环境多为金属墙体或者厚砖墙且划分的房间很多，所以为满足院内无线网络覆盖要求及提高用户使用体验，供应商需充分考虑设备所需数量，需求清单供参考，如清单所列数据不足，供应商必须无条件增加设备至完全满足无线网络覆盖及使用要求。
2、项目需求单（租期3年）
本项目包括广湾十八大厦3、4层，各租赁一套外网与内网完全实现物理隔离的WiFi6无线网络服务。
	序号
	地点
	要求

	1
	广湾十八大厦（3、4楼）
	WiFi6无线网络服务租赁


详细需求见下列表：
(1) 广东省人民医院广湾十八大厦Wifi6无线网络服务租赁
	序号
	设备名称
	数量
	单位

	1
	防火墙
	≥1
	台

	2
	外网日志审计
	≥1
	台

	3
	24口全千兆POE接入交换机
	≥7
	台

	4
	外网无线控制器（AC)
	≥1
	台

	5
	外网授权
	≥70
	个

	6
	内网授权
	≥81
	个

	7
	外网AP
	≥70
	个

	8
	内网AP
	≥81
	个

	9
	6类非屏蔽低烟无卤网络线缆
	≥9865
	米

	10
	6类网络水晶头
	≥405
	个

	11
	6类网络跳线
	≥12
	条

	12
	电源线
	≥270
	米

	13
	理线器
	≥2
	个

	14
	9U机柜
	≥2
	套

	15
	PVC管材
	≥3855
	米

	15
	PVC管材
	≥155
	米


(2) 广东省人民医院Wifi6无线网络后端管理中心服务租赁
	序号
	设备名称
	数量
	单位

	1
	院本部内网日志审计
	≥1
	套

	2
	院本部内网上网行为管理
	≥1
	套

	3
	管理平台准入系统
	≥1
	套

	4
	内网无线控制器（AC）
	≥1
	套


二、项目主设备详细技术要求
1、无线网络AP
(1) 支持802.11ax标准。（需提供官网链接及官网截图证明）
(2) 支持2.4GHz/5GHz双频段同时工作。
(3) 总空间流数≥4；整机速率≥1.7Gbps。（需提供官网链接及官网截图证明）
(4) 内置蓝牙5.0，可用于蓝牙定位。（需提供官网链接及官网截图证明）
(5) 支持蓝牙串口运维管理。（需提供官网链接及官网截图证明）
(6) 支持leader AP，无需WAC可小型组网。
(7) 支持云管理模式，在不更换硬件的情况下，可支持切换到云模式。
2、24口全千兆POE交换机
(1) 交换容量≥336Gbps，包转发率≥108Mpps,≥24个千兆POE+，≥4个万兆SFP+。
(2) 支持ARP表项≥4K。
(3) 支持IGMP v1/v2/v3 Snooping。
(4) 支持VLAN内组播转发和组播多VLAN复制。
(5) 支持捆绑端口的组播负载分担。
(6) 支持防止DOS、ARP攻击功能、ICMP防攻击。
(7) 支持CPU保护功能。
3、外网无线控制器（AC）
(1) ≥2个10GE光口, ≥8个GE电口，支持管理AP数量≥256。（需提供官网链接及官网截图证明）
(2) 三层转发吞吐量≥6Gbps。
(3) 支持静态路由，RIP-1/RIP-2，OSPF，BGP，IS-IS，路由策略、策略路由。（需提供官网链接及官网截图证明）
(4) 支持IPv4与IPv6 双栈与AC建立capwap隧道，且被正常管理。（提供第三方权威机构测试报告或官网截图）
(5) 支持设备冗余备份功能，可支持1+1或N+1备份，并支持主备AC间配置同步
(6) AC支持可视化端到端的故障诊断，显示用户、AP、AC连接图，呈现故障根因和处理建议，需要提供AC显示截图
4、内网无线控制器（AC）
(1) 单台AC最大管理AP数量≥2K，单台AC最大接入用户数量≥32K。
(2) 支持MAC 地址认证、802.1x认证（EAP-PAP、EAP-MD5、EAP-PEAP、EAP-TLS、EAP-TTLS）、Portal认证。
(3) 三层转发吞吐量≥120Gbps。
(4) ≥12个10GE光口, ≥12个GE电口。
(5) 支持IPv6的动态路由协议：OSPF v3，BGP4+。（需提供产品说明书且官网可查）
(6) 单台AC支持双电源备份；支持电源模块热插拔时单电源供电。
(7) 支持定时开关SSID功能，在规定的时间内自动关闭指定SSID的发射信号，方便网络控制。
5、外网防火墙
(1) 防火墙吞吐量≥11Gbps，最大并发连接数≥580万，每秒新建连接数≥18万，千兆电口≥12，千兆光口≥8，万兆光口≥4，冗余电源，100个SSL VPN授权。
(2) 支持USB3.0。（需提供官网链接及官网截图证明）
(3) 风扇模块≥3，风扇模块支持热插拔提。（需提供官网链接及官网截图证明）
(4) 支持严格前后风道。（需提供官网链接及官网截图证明）
(5) 系统预定义IPS签名数量≥12000，支持用户自定义签名规则，支持正则表达式，病毒库数量≥500w 。
(6) 可识别应用层协议数量≥5000种。（需提供官网链接及官网截图证明）
6、日志审计终端
(1) 支持GE电接口数量≥8，10GE光口数量≥4，扩展插槽≥1。
(2) 管理资产数≥1000。
(3) 采用旁路部署，不影响客户的网络环境以及审计对象的性能、稳定性或日常管理流程。
(4) 支持200+厂家设备的接入，提供厂家支持清单
(5) 支持将收集到的日志分发到不同的日志服务器或平台。（当日志源设备无法设置转发到多个系统时，可以通过本系统配置多个转发实现）
(6) 具备设备异常、漏洞利用、横向渗透、权限提升、命令执行、可疑行为等分类的安全分析场景。
(7) 内置综合分析、认证操作、授权操作、账户操作、访问控制、设备异常、配置变更、攻击威胁等维度的综合审计报表。
(8) 支持资产拓扑的界面化拖拽编辑，可按照生产环境进行个性化配置发布。拓扑可关联显示资产的活跃状态、各等级（高中低）分类日志数量、总日志数量等相关信息。
7、上网行为管理终端
(1) 机架式独立硬件设备，系统硬件为全内置封闭式结构，多核架构设计MIPS架构，功能采用模块化结构设计；
(2) 支持10M/100M/1000M自适应电接口数量≥12，支持千兆光接口数量≥12，支持万兆光接口数量≥2；接口无路由/交换/LAN/WAN等固化区分，均可作为二三层接口使用，支持多桥组部署；
(3) 吞吐量≥9 Gbps，最大并发连接数≥350万，最大用户数≥6000内置冗余交流电源
(4) 支持路由模式、透明（网桥）模式、混合模式、旁路模式，旁路部署支持加入2个以上物理接口，无需接口对，部署模式切换无需重启设备；
(5) 支持七元组策略路由，支持基于线路权重进行负载转发；
(6) 针对私接网络行为，惩罚方式包括但不限于无操作、阻断和限速，阻断和限速支持自定义惩罚时长；（需提供官网链接及官网截图证明）
(7) 支持本地安全防护，包括但不限于入侵防御、病毒查杀、DDOS、异常包防护等，入侵防御规则不少于8000条，病毒防护规则不少于200万；（需提供官网链接及官网截图证明）
(8) 支持U盘零配置上线，设备端无需预配置，将U盘插入设备USB接口中，即可实现快速上线实施；配置文件内容支持加密；支持按需升级系统版本，可自动快速升级系统版本；支持导入多份配置文件，用于业务需求，变更业务运行，保障可靠性。
8、6类非屏蔽低烟无卤网络线缆
(1) 传输性能参数满足ISO11801:2002、TIA/EIA 568C对于六类信道Cat6/Class E的国际标准； 
(2) 导体规格：23AWG，LSZH低烟无卤护套；
(3) 线缆带宽要求达到350Mhz,在成品线缆印有350Mhz字样。
(4) 六类线缆需具有C3中心十字芯骨架以保证安装过程中不破坏双绞线绞距；
(5) 传输延时：≤534+36 ns/100m；
(6) 延迟偏差：≤45 ns；
(7) 绝缘阻抗≥5000MΩ*km；
(8) 阻燃满足IEC 60332-1标准；
(9) 最大拉力：≥100N。
三、项目的服务要求
服务商需要为广东省人民医院提供广东省人民医院办公点WiFi6无线网络租用项目的整体运维服务。
1、服务区域：
本项目服务地点：广湾十八大厦3、4层
2、维护服务工作时间
项目按要求完成施工经院方验收确认，WiFi6无线网络服务投入使用，同时开始服务租赁期计算。
租赁期间，服务响应要求如下：
(1) 专人驻场维护，即报、即查、即修；
(2) 提供与租赁期一致的全质保服务；
(3) 提供7*24小时的电话服务；
(4) 提供每两周一次的巡检服务，每月一次的服务小结及满意度调查；
3、服务团队规范要求：
(1) 维护人员衣着要整洁，佩戴胸卡，使用礼貌用语，不得使用服务禁语；
(2) 现场服务时，严格遵守医院内部各项规章制度，与用户相关人员充分沟通，态度诚恳地解答客户提出的相关问题，不得做出有损广东省人民医院形象和利益的事情。
(3) 遵守广东省人民医院的保密要求，泄密造成广东省人民医院损失的，服务商将承担由此产生的一切损失和法律责任。
四、项目的付款方式要求
广东省人民医院广东省人民医院办公点WiFi6无线网络租用项目采用按季度支付服务租赁费用的方式付款。
期间以“无线网络使用满意度调查表”为结算支付依据。需要每个月向使用科室进行满意度调查，每季统计调查表结果提交结算科室作为付款依据，达标即付款，未达标整改完成后付款。
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