广东省精神卫生信息平台网络安全等级保护测评及国家商用密码应用评估服务项目需求
为进一步贯彻落实《中华人民共和国网络安全法》《中华人民共和国密码法》《信息安全等级保护管理办法》《商用密码管理条例（修订草案征求意见稿）《广东省信息安全等级保护测评工作指导意见》《广东省省级政务信息化项目商用密码应用工作指引》（2022版）等国家、行业主管部门关于网络安全等级保护工作的有关要求国家信息安全等级保护相关要求，广东省人民医院拟向社会具有国家承认测评资质的测评机构对广东省人民医院(广东省精神卫生中心)的《广东省精神卫生信息平台》（拟定三级）展开网络安全等级保护测评和国家商用密码应用评估服务工作。 

采购需求
	序号
	服务
	数量

	1
	网络安全等级保护测评服务
	1个系统

	2
	国家商用密码应用评估服务
	1个系统


网络安全等级保护测评服务内容

为广东省精神卫生信息平台（拟定三级）提供网络安全等级保护测评服务，内容包括但不限于：

等级保护测评流程

按照《信息安全技术 网络安全等级保护实施指南》、《信息安全技术 网络安全等级保护测评过程指南》等相关规定，明确网络安全等级保护工作流程包含定级、备案、建设整改、等级测评、监督检查五个部分。等级保护测评实施流程分为四个阶段，主要分为测评准备阶段、方案编制阶段、现场测评阶段和分析与报告编制阶段，具体如下图所示：
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定级备案

[image: image2.png]TERR

e nTe
GB/T ZMO

;‘* /R TS

4/ MR e B A
TR/ AMEENYBE
i/ MR R TSN

—

i/ KRNI N
1/ MRS L W T
MR LN
SR RRTR. RRRER
P
GR/T 2240

"

ST

fik/ R TRnI
BARPAROKEME TS
AR AT

SEEPYRSHMECH
R RS L

ERRIEREE

EERPERCN AN
ERMOVERR
BERPHRES B0 E
R WML R
REGENARY





如上图所示，信息系统定级工作流程包括确定定级对象、初步确定等级、专家评审、主管部门核准和公安机关备案审核等步骤，最终确定系统安全保护等级。

确定定级对象：定级对象包含信息系统、通讯网络设施、数据资源等。

初步确定等级：安全保护等级从定级对象的业务信息安全和系统服务安全两方面进行评定等级，定级对象的初步安全保护等级由业务信息安全和系统服务安全两方面确定。

专家评审：广东省人民医院组织相关信息安全专家和业务专家进行评审，对初步定级结果的合理性进行审核，出具专家评审意见。

主管部门核准：广东省人民医院将初步定级结果上报行业主管部门或上级主管部门进行核准。

备案审核：初步定级结果提交公安机关进行备案审核，审核不通过组织重新定级；审核通过后最终确定定级对象的安全保护等级。

差距分析测评

（1）实施评估

利用工具扫描及渗透测试、配置检查、人员访谈、文档查看、实地检测等手段，对信息系统进行充分评估。

（2）风险差距分析

按照等级保护2.0的要求从安全物理环境、安全区域边界、安全通信网络、安全计算环境、安全管理中心、安全制度管理、安全人员管理、安全机构管理、安全建设管理、安全运维管理10个层面对信息系统

（3）报告编制及安全整改

将测评结果进行汇总分析，形成差距测评分析报告，并协助广东省人民医院进行安全问题及隐患的整改。

协助安全整改

协助广东省人民医院就差距测评分析出风险点及安全问题进行系统安全整改，提供整改建议、安全问题咨询等服务。

等保验收测评

等保验收测评指在完成安全整改后对信息系统进行复测，复测过程参考的规范标准和测评方法与差距测评的过程完全一致，重点核实风险项整改情况，记录整改完成情况，并将所有测评记录进行汇总，形成等级保护测评报告。

相关服务成果

定级备案报告、专家评审意见等；

差距测评分析报告；

等级保护测评报告

商用密码应用安全性评估服务内容

服务内容
（1）商用密码应用建设方案编制。
由相关单位完成本项目商用密码应用方案的编制并协助完成方案评估工作，为本项目商用密码应用提供指导，助力本项目的落地实施。
（2）商用密码应用安全性评估服务。
根据《商用密码应用安全性评估管理办法》第七、八条，商用密码应用安全性评估包括针对应用系统密码应用方案的商用密码应用安全性评估和针对应用系统的商用密码应用安全性评估。评估活动应由系统运营者委托商用密码检测机构实施。
由商用密码检测机构对商用密码应用建设方案的合理性、针对性、可实施性、合规性、安全性等方案进行评估，出具《商用密码应用方案商用密码应用安全性评估报告》。商用密码检测机构协助运营者将密码应用方案及评估报告，报送当地密码管理部门完成备案，取得回函。
运营者依据通过评估的密码应用方案实施密码应用保障建设后，由商用密码检测机构对进行商用密码应用安全性评估，并出具《商用密码应用安全性评估报告》保障项目密码应用安全。商用密码检测机构协助运营者将备案材料及密码应用安全性评估报告，报送当地密码管理部门完成备案，取得回函。
评估方法

（1）访谈

通过与广东省人民医院的相关人员进行交谈和问询，了解信息系统技术和管理方面的一些基本信息，并对一些评估内容进行确认。

（2）文档审查

审核广东省人民医院提交的有关信息系统安全的各个方面的文档，如：系统总体描述文件，系统商用密码总体描述文件，安全管理制度文件，密钥管理制度，各种密码安全规章制度及相关过程管理记录、配置管理文档，信息化建设与发展状况以及联络方式；密码应用方案及评审意见，安全保护等级定级报告，系统验收报告，安全需求分析报告，安全总体方案，自查或上次评估报告等。

（3）实地查看

现场查看评估对象所处的物理和网络环境、设备的外观、相关密码产品证书、密码服务证书、应用系统的加密数据、应用系统的加密文件等。

（4）配置查看

查看评估对象的系统配置、应用配置、访问控制配置等信息。确认其是否按照标准要求使用了密码算法和密码技术。

（5）工具测试

根据广东省精神卫生信息平台系统的实际情况，评估人员使用适合的技术工具在指定接入点对信息系统进行数据抓取和网络探测，分析通讯报文、密码算法、存储数据、数字证书等信息。

评估内容及步骤

（1）密码技术应用评估

根据商用密码应用安全评估要求，从物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全4个层次，运用访谈、文档审查、配置检查等手段对商用密码的应用进行充分评估，记录评估过程及分析潜在安全的问题，并提出相应评估建议。

（2）密码安全管理评估

根据商用密码应用安全评估要求，从管理制度、人员管理、建设运行、应急处置等方面进行管理层面的评估，记录评估过程及分析潜在安全的问题，并提出相应评估建议。

相关服务成果

《XX系统商用密码整改方案》
《XX系统商用密码应用方案商用密码应用安全性评估报告》

《XX系统商用密码应用安全性评估报告》

服务要求
（1）服务周期：合同签订起至完成广东省精神卫生信息平台网络安全等级保护测评及复测工作；完成广东省精神卫生信息平台国家商用密码应用评估服务工作。
（2）服务提供方应为网络安全服务配备固定的项目组成员，以便及时响应我院的安全需求。
