域控服务器升级改造项目（2025年）需求

项目名称
项目名称：域控服务器升级改造项目（2025年）

项目概述
为了保证3台域控服务器安全可靠的运行，需对域控服务器进行升级改造，拟定目标为将系统版本升级至Windows Server 2019。同时，将当前的域和林级别提升至Windows 2016，从而获得更好的保障。

项目实施内容
	序号
	实施内容
	具体要求
	数量

	1
	域控服务器升级改造服务
	详见4.1章节
	1项


具体要求

4.1域控服务器升级改造服务要求
	序号
	指标项
	指标要求

	1
	版本兼容验证
	本项目涉及跨版本升级，须提前验证 AD 架构扩展兼容性，当前域和林级别的验证，并规划域功能级别的逐步提升路径，提供验证报告并加盖服务商公章。 

	2
	组策略兼容性
	现有在用的GPO必须能够完整迁移且确保在Windows 2016的域和林级别下可正常使用，须提供策略结果集测试报告并且加盖服务商公章。

	3
	升级无感知
	当前SQLServer集群、NAS存储、用户终端认证、DNS等场景都有使用域控服务器。升级须充分考虑在用场景，升级域控后对在用业务必须实现无感知，不得引起业务中断。

	4
	升级流程测试验证
	按照升级改造方案提前准备域控服务器升级改造所需要的环境，服务商须在测试环境中完成模拟升级流程，验证升级改造步骤，验证兼容性及稳定性，并提供测试报告。测试报告加盖服务商公章。（提供不少于10人天服务）

	5
	备份与回滚计划
	系统状态备份

使用Windows Server Backup或第三方工具备份AD数据库、系统状态及SYSVOL目录，防止升级失败导致数据丢失
回滚测试

在非生产环境中测试备份恢复的有效性，验证回滚操作是否可行
（提供不少于10人天服务）

	6
	域控服务器割接和试运行
	根据验证过的升级改造步骤和按照升级改造方案规划对域控服务器进行割接，并且在割接完成后进入试运行阶段。
（提供不少于20人天服务）

	7
	域控服务器优化
	通过商定的规划对域控服务器内的计算机角色进行筛选，筛选出长时间未登录的计算机，根据筛选结果对域控、DNS进行清理和优化。
（提供不少于10人天服务）

	8
	后续维护服务
	提供24个月的维护服务，维护期自验收合格之日起计算。维护期内提供包括但不限于以下服务：
1、6次现场的系统巡检
2、定期更新：安装系统补丁和 AD 相关更新，修复安全漏洞
3、策略优化：定期清理无效用户账户和计算机对象，减少 AD 数据库冗余

4、故障情况下的现场问题解决


项目工期
1、自合同签订日起，须在5个工作日内对《用户需求说明书》进行补充、确认或提出意见。

2、对《用户需求说明书》提出意见后，院方组织进行用户需求调研，根据调研情况提供业务调研记录、现况分析、功能设计及说明，双方共同整理并在3个工作日内确认《需求规格说明书》。

3、须在《需求规格说明书》确认后的20个工作日内完成实施导入和保证域控服务正常工作。

4、完成实施工作，并根据院方提出的新需求完成修改后，系统运行6个月以上无故障出现，则向院方申请验收。
项目实施服务要求
1、项目实施期内服务商提供专职工程师 1 名驻扎本院，工作时间与院方工作时间一致，并且提供7*24小时响应服务。专职工程师须具备微软认证、信息安全保障人员认证-安全集成等技术认证，并且服务商需要提供专职工程师的近三个月社保证明。

2、在项目实施前，结合院方项目需求，根据《网络安全等级保护制度》自评等保级别。需向医院提交设计方案进行安全评审，保证安全技术措施同步规划，系统建设根据信息系统安全等级保护要求进行建设。
3、项目服务商需根据院方的详细需求，提交项目系统的安装、调试及培训实施方案，方案得到院方确认后实施，保证系统按时、正常地投入运行。
4、项目服务商应为院方进行培训，包括使用培训和维护培训。服务商应提出详细的培训计划，提供培训教材。技术培训的内容必须覆盖产品的安装、日常操作和管理维护，以及基本的故障诊断与排错。
5、验收由给出具体的验收计划、测试的内容和方法，经院方审核通过后，方可进行验收测试。

后续维护服务

1、项目维护期从合同标的验收合格之日算起，期限为24个月。在维护期内，服务商提供技术支持和指导，故障情况下的现场问题解决，提供6次现场的系统巡检服务。

2、维保期内服务商为院方提供维护及服务的部门及固定的专职技术人员。服务商提供专职工程师 1 名远程支持，工作时间与院方工作时间一致，并且提供7*24小时响应服务。

3、维护期结束前，须由服务商和院方进行一次全面检查，任何缺陷必须由服务商负责修复，在修复之后，服务商应将缺陷原因、修复内容、完成修理及恢复正常的时间和日期等报告给院方，形成项目总结报告。

4、超过维护期的，双方另行协商签订维护合同，服务方报价不超过合同金额的10%。
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