网络管理平台采购项目（2026年）需求
1、 项目名称与概述
1、项目名称：网络管理平台采购项目（2026年）

2、项目概述：我院现已构建一套庞大的网络系统，连接多个院区、不同楼宇；作为医院信息化系统的基础通信设施，网络稳定至关重要。为此，我院需要采购一套专业的网络管理平台，实现对全院网络系统内多品牌的网络设备，包括交换机、无线AC、AP等设备进行监控和运维管理，从而提高运维效率和保障全院网络的高可用性。
2、 项目采购清单

	序号
	名称
	内容
	数量

	1
	网络管理平台
	详见三、网管平台技术参数要求
	1项


3、 网管平台技术参数要求
1、总体架构与基础协议
1.1
、平台架构：采用B/S架构，支持通过浏览器全功能访问。具备跨终端分辨率自适应能力，确保在不同分辨率设备上的最佳展现效果。

1.2
、部署模式：产品支持本地化、私有云或公有云部署；支持单节点、集群部署，支持集群任一节点出现故障后，业务不中断。

1.3
、纳管规模：支持纳管现网包括，但不限于华为、华三、锐捷等厂商的网络设备，实配网络设备管理授权数 ≥ 4000个，网络智能分析授权数 ≥ 4000个。

1.4
、标准协议支持：支持SNMP v1/v2c/v3、Telnet/SSH、Syslog、NetFlow。

1.5
、高性能采集：支持通过Telemetry采集数据，实现高精度性能指标推送。

2、自动发现与资产管理
2.1
、即插即用与自动发现：支持多种即插即用技术，实现设备并发注册上线；支持通过标准协议自动发现各类主流网络设备（路由器/交换机/防火墙/无线AC/AP），监控其运行状态和关键性能指标。

2.2
、动态资产台账：支持在自动发现设备的同时，自动提取并记录网络设备的软硬件版本号、序列号（SN码）等信息，形成动态资产台账。

3、网络拓扑与可视化交互

3.1、智能拓扑绘制：运用智能拓扑算法，自动发现、识别并绘制完整的二层/三层网络拓扑结构图；支持实时发现并补充拓扑图，实时发现的资源和链路自动补充到拓扑图中。

3.2、拓扑交互与运维：产品应支持组网拓扑自动生成和更新，拓扑中清晰展示网络设备、终端、链路状态、流量、相连端口、WAN站点连接。支持基于拓扑的交互式运维管理，如详情查看、告警信息、设备配置下发、诊断工具、表项查询等。

3.3、逻辑面板可视化操作：系统应支持实时查看路由器、交换机的逻辑面板图，同时支持查看设备名称、版本号、型号、制造商等等基本信息。

3.4、自定义大屏：通过预置卡片或和自定义功能，提供给客户网络实时监控、定制的大屏和数据分析能力。
4、性能监控与故障诊断

4.1、关键链路分析：系统需支持获取关键链路端到端的运行状态，如端到端Ping状态、时延、丢包率、抖动等关键指标，支持在告警详情中对两端接口丢包、错包等进行关联分析。

4.2、带宽容量规划：为支撑关键链路带宽扩缩容计划，系统需支持展示关键链路带宽利用率的历史分布情况，并使用图形呈现分布态势，并能基于自定义参数提供带宽优化决策建议。

4.3、实时性能监控：支持实现对网络中丢包和时延进行实时监控；支持Syslog采集设备异常日志，及时感知设备异常信息。

4.4、网络健康视图：基于网络健康视图叠加呈现KPI指标数据，提供实时监控、历史回溯监控能力，实现网络故障主动推送。
5、告警与事件管理
5.1、查看告警记录：用户可通过设置过滤项筛选所需的告警，通过告警过滤面板筛选告警“发生时间”，设置告警源条件，筛选出一定时间段的历史告警记录。

5.2、告警通知：可选择邮件、短信告警通知方式，可以设置时间周期如10分钟、30分钟、1小时、6小时、1天、实时等，选择告警级别或指定的告警名称进行通知。告警内容可以包括告警名称、告警级别、发生时间、告警原因、修复建议、清除状态、附加信息和定位信息等。
6、配置管理与合规巡检
6.1、批量配置与模板管理：产品应提供多种配置模板实现批量配置能力。模板支持层次化配置，下级模板可继承上级模板通用配置，同时支持自定义个性化配置。

6.2、配置文件备份：支持对多类型、多厂商的网络设备配置文件进行批量备份，支持手动备份及周期性定时备份。

6.3、设备批量升级：支持单设备或设备批量升级，支持基于时间模板对设备分批升级，支持离线创建升级任务，在设备上线时自动升级。

6.4、深度风险检查：为减轻日常运维重复工作，系统需内置常见检查项，支持周期性合规检查并生成报告。

6.5、有线网络健康度评估：通过对设备环境、设备容量、网络性能、网络状态、网络协议等进行有线网络健康度评估，主动识别出影响网络质量的主要问题，并给出问题的业务影响、根因和排障建议。
7、无线网络管理
7.1、无线入侵防御(WIDS/WIPS)：产品支持WIDS/WIPS方式探测非法AP和终端，并强制下线；支持非法类别的统计和攻击防范；支持无线风暴抑制。

7.2、无线空口调度策略：支持通过空口调度策略，定义VIP用户优先接入网络，并享有专用带宽，无VIP用户流量时非VIP用户也能使用全部带宽。

7.3、无线网络质量评估：通过用户接入体验、漫游体验、吞吐体验，从多个维度、指标，评估无线网络质量；支持劣化指标钻取能力，通过多种问题进行指标统计分析。

7.4、无线用户体验根因分析：支持自动分析无线用户体验，智能识别出影响用户质量的指标，提供根因分析。
8、用户体验与智能分析

8.1、用户全旅程分析：支持查看无线用户接入全旅程（接入、上网体验、漫游、应用），有线用户接入全旅程（接入、流量、应用）。

8.2、用户体验可视化：基于用户体验评估、VIP问题主动推送，支持在空间视图和设备拓扑视图下分别展示用户的位置。

8.3、应用网络体验分析：基于应用网络体验事件推送，应用流路径还原，支持逐流分析。
9、认证与权限管理
9.1、多因子认证：支持多种身份源组合的多因子认证，如账号+RADIUS token，密码+短信，TACACS+RADIUS Token，以及SSL VPN方式的双因子认证。

9.2、分权分域管理：支持预定义和自定义管理员角色，划分管理员管理、监控、配置及维护等系统权限，并可按照设备组、逻辑网络、接入用户/终端组，灵活划分管理员管理范围。结合多院区/多大楼管理场景，平台需支持细粒度的“分权分域”管理，支持按物理楼宇或逻辑业务划分不同管理域；不同的系统管理员登录后，只能查看并操作其权限范围内的设备和告警。

9.3、安全审计：平台需详细记录操作人员的登录日志和操作日志（如修改配置、启停端口等），以备安全审计。
10、报表与自动化巡检
10.1、日常巡检模板：区别于深度健康检查，系统需内置基础网络日常巡检模板，支持一键生成全网资产运行日报、周报和月报；报表内容需涵盖设备在线率、Top CPU/内存利用率、告警统计等。

10.2、整网健康监测：支持对整网设备进行在线健康监测和巡检，并提供专业处理建议，生成巡检报告，自动发送巡检报告给管理员，或用于定期存档。

10.3、灵活自定义报表：支持可以灵活定义的报表功能，提供网络性能（资源利用率，流量，链路质量等）、告警、准入认证、终端类型统计等多维度；报表支持自定义，可自定义图表类型、数据维度、度量指标等。

10.4、报表导出与分发：支持报表在线导出（PDF/Excel/CSV）和定时邮件发送，以及作为首页展示；支持按照自定义周期，将生成的PDF或Word格式巡检报告自动发送至指定运维人员邮箱。
11、服务与保障
11.1、软硬件配置：实配网络管理平台。

11.2、安装与服务：提供原厂商首次安装服务和≥1年7*24小时产品免费服务周期。

11.3、保修质保期：保修质保期：1年质保期内，提供软件升级和运维服务；质保期满后，除升级功能外，其他功能需确保仍正常运行。

4、 项目工期

自合同签订后的六个月内完成网管平台的部署并投入使用。

5、 实施服务及验收要求
1、在项目实施过程中，不能影响用户网络系统的的正常使用。

2、报价人需根据采购人的详细需求，提交产品部署、调试实施方案，得到院方确认后实施，保证系统按时、正常地投入运行。
3、验收由报价人给出具体的验收计划、测试的内容和方法，经采购人审核通过后，方可进行验收测试。

6、 保修服务
软件免费维护期从合同标的验收合格之日算起，期限为12个月。在免费维护期内，报价人提供技术支持和指导，软件的局部改进、完善，以及故障情况下的现场问题解决。

7、 合同付款方式

1、合同签订后，采购人在收到报价人开具相应金额正式发票后，向报价人支付合同总金额的10%，共计人民币元(大写：人民币元整)。

2、合同内所有设备（服务）已完成部署、并验收通过后，报价人提供售后服务履约承诺函，且采购人在收到报价人开具相应金额正式发票后，向报价人支付合同剩余款项。

