广东省人民医院WAF应用防护升级替换项目需求

为保障医院对外网站和Web应用安全，我院采购两台基于新一代防护技术的WAF设备，提升Web应用防护能力，拦截各类应用漏洞攻击，进一步保障医院对外业务安全。
一、项目名称
[bookmark: _GoBack]项目名称：WAF应用防护升级替换
二、采购清单
设备采购数量
	序号
	采购产品
	数量

	1
	WAF设备
	2


1 
2 
3 
4.1 

三、采购需求

	序号
	功能项
	功能要求说明

	1 
	设备要求
	专用WAF设备（Web硬件防火墙），具备独立自主知识产权，2U标准机架式设备，3年原厂软硬件维保服务。

	2 
	硬件
	CPU：国产CPU≥8核16线程；内存≥32G；管理接口：具备RJ45口、HA口、RJ45 Console口，USB接口。
业务接口：千兆电口≥4个，包含2组bypass模块，万兆光口≥4个，配齐光模块，包含2组bypass模块；支持额外扩展网络接口板卡≥2个；
双硬盘，≥256GB SSD和≥4TB SATA机械盘。


	3 
	性能要求
	▲网络层吞吐量≥20Gbps，http应用层吞吐量≥8Gbps, http每秒QPS≥52,000, http最大并发连接数≥1,000,000, https最大吞吐量≥2Gbps, https每秒新建事务数≥20,000。

	4 
	部署模式
	支持旁路镜像、透明代理、透明桥和反向代理部署

	5 
	网络协议
	支持IPv4/IPv6协议双栈

	6 
	协议识别和解码
	▲HTTP请求参数编码检测能力：对不同编码格式的HTTP内容能进行识别和转换，包括但不限于UNICODE、BASE64、二进制、十六进制等编码方式（提供产品功能截图和具备CNAS认证的检测报告）

	7 
	
	▲能对≥10层的嵌套编码绕过行为进行有效检测与防护（提供功能截图并加盖原厂公章）

	8 
	攻击检测
	▲具备SQL注入、XSS、盗链、WEB应用扫描、爬虫、CSRF、命令注入、非法上传、非法下载、HTTP Flood、Cookie注入、Webshell、反序列化等Web攻击识别和拦截能力。（提供产品功能截图和具备CNAS认证的检测报告）

	9 
	
	▲支持SQL非注入型攻击检测，能分析整个SQL语句的上下文和逻辑，拦截恶意指令。支持非XSS注入型攻击检测，能对攻击者尝试上传或注入的整个恶意HTML页面进行分析，防止其危害网站安全。（提供功能截图并加盖原厂公章）

	10 
	
	XSS注入检测可通过分析Html片段的DOM结构，解析存在的JS片段，进行智能分析，根据分析结果评估威胁等级并阻断；

	11 
	
	信息泄露检测可检测内容包括测试文件、备份文件、代码库和服务器敏感文件等；

	12 
	
	WebShell检测功能可通过检测上传文件的特征和分析访问行为，检测Web请求是否存在上传WebShell或调用WebShell的行为，实现告警和阻断；

	13 
	
	反序列化攻击检测可检测PHP、JAVA等语言的反序列化攻击，能够识别相关程序语言的序列化流并进行分析、解码，进行告警和阻断；

	14 
	
	CSRF和SSRF检测可通过分析Payload代码特征，告警并阻断相关请求；

	15 
	
	支持机器人检测，能够识别扫描器检测、爬虫检测、非浏览器请求；

	16 
	
	支持深度检测功能，可在站点详情中的防护配置页面开启深度检测，即使该请求已在检测过程中已被判断为拦截，仍可继续进行所有攻击检测模块的检测，完整地记录攻击检测信息记录，便于进行更完整的分析

	17 
	
	支持代码注入、命令注入攻击检测，支持检测上传文件中是否包含Java、Php代码注入信息；

	18 
	
	支持服务器响应信息检测，防止响应错误信息包含服务器列目录、SQL报错、服务器异常信息等；

	19 
	
	支持CC攻击防护，通过限制IP和Session实现对异常访问行为的限制，并内置Session系统；

	20 
	
	具备0day漏洞防护能力，实现告警和拦截； 

	21 
	
	支持安全策略可视化编排，可清晰展示安全检测流程。支持在流程中查看详情，并支持在不同的检测点直接插入配置修改规则，可按照业务场景自动调整检测流程，满足业务差异化防护需求（提供功能截图并加盖原厂公章）

	22 
	
	支持对自定义规则匹配优先级进行调整并可按永久、定时和周期定义规则生效时间（提供功能截图并加盖原厂公章）

	23 
	业务管理
	提供准确有效的攻击行为分级策略，包括低危、中危和高危，在拦截日志中明确体现；

	24 
	
	▲支持告警日志中自动提取攻击payload，并可自动解码明文展示，帮助安全人员快速定位攻击（提供功能截图并加盖原厂公章）

	25 
	
	攻击检测日志支持颜色标记，并可按颜色标记筛选

	26 
	
	支持按源IP聚合的方式展示攻击检测日志，支持进行聚合时间、展示条数的配置。

	27 
	
	支持整体防护情况、站点防护情况、用户行为、攻击检测日志分析等场景的数据可视化和筛选。

	28 
	
	支持多种防护策略，可根据告警威胁等级灵活调整放行和拦截策略；

	29 
	
	支持访问IP溯源，能够从Socket、X-Forwarded-For和任意Http头中获取访问源IP；

	30 
	
	▲支持自动汇聚相关攻击事件，将同一来源、相同类型攻击自动汇聚成一条告警数据，并显示攻击次数。便于安全人员快速锁定大范围攻击发生的时间节点及攻击源（提供功能截图并加盖原厂公章）

	31 
	
	支持在线查看报告，支持PNG、PDF、HTML等多种格式的报告下载和外发。

	32 
	
	▲支持大屏展示功能，能够以可视化地图方式展示实时请求信息、拦截信息、攻击源IP地理分布、攻击类型分布等（提供功能截图并加盖原厂公章）

	33 
	
	支持Cookie防篡改，可配置三种防护方式，结合“观察”和“拦截”两种响应方式；

	34 
	
	访问频率限制规则的观察模式，为对满足访问控制规则的请求信息进行日志记录，不生效限制动作；

	35 
	Web应用管理
	支持SSL证书卸载功能，能够上传证书实现加密协议检测；

	36 
	
	支持负载均衡功能，能够将WEB访问请求均衡到多台WEB服务器上（提供产品功能截图和具备CNAS认证的检测报告）

	37 
	
	支持服务器健康状态检测，至少包含TCP、http和https三种；

	38 
	系统管理
	支持全功能接口Open API，可实现全功能的远程调用；API接口需具备高强度的安全认证机制，防止非法调用

	39 
	
	告警发信支持多种类型的企业邮箱格式

	40 
	
	支持对于“高危操作”的操作限制和操作提醒，例如关闭入侵检测开关、恢复出厂设置等。

	41 
	
	用户登录支持双因素认证，无需外接硬件设备。




★采购人在合同签订前有权保留对报价人所提供的产品进行测试验证的权力，以确保采购人得到符合采购要求的产品，测试费用包含在投标总价中，采购人不再另行支付，如测试验证发现报价人所提供的产品不满足采购文件要求，采购人有权将报价人列入黑名单。

